Bezpecnost v kocke

Nedovolte pristup k Vasim dévernym
informaciam.

Ohrozuje stabilitu Vasej organizacie Unik informacii?
Zveruju Vam zakaznici citlivé data?

Unikom informacii su ohrozené predovietkym personalne
data, obchodné informacie a know-how. Utoénici prenikaju

k cennym informaciam zvnutra i zvonku, zachytavaju tiez data
prenasané po sukromnych i verejnych sietach.

Nase produkty a sluzby overia Uroven ochrany Vasich informdcii
a potom pre ne vytvoria bezpecné prostredie.

ZMAPOVANIE STAVU zvonku i zvnutra. Vasu siet chranime  G¢inného. Zjednodusujeme obsluhu,

Penetracné testy pred neziaducim sledovanim. znizujeme néklady, zvySujeme

Overime uroven ochrany Vasich Projektujeme a komplexne efektivitu. Neoddelitelnou sucastou

dat pred zneuzitim. Pokusime sa vystavujeme chranené miesta, je systém reportingu podla Vasich

pomocou najmodernejsich metéd v ktorych su umiestnené datové potrieb a poziadaviek.

prieniku zachytit a precitat prendsané centra a ostatné dolezité komponenty

data a preniknut zvnutra i zvonku infrastruktury IT. Implementacia prvkov aktivnej

k ulozenym citlivym informaciam. bezpecnosti

Uspesné prieniky analyzujeme Ochrana serverov a stanic Vytvorime Vase IT prostredie tak, aby

a navrhneme ndpravné opatrenia, Znemoznujeme neziaduci unik bolo aktivne proti uto¢nikom.

ktoré im ucinne zabrania. obsahu uloZenych sprdv, kddovanim  Nasadenim nastrojov proaktivnej
chrdnime emaily, subory a databazy.  bezpecénosti umoznime automaticku

Informacny audit Vytvarame optimalnu a G¢innu reakciu bezpecnostnych prvkov

Analyzujeme technicky koncepciu antivirovej skor, nez dojde k bezpecnostnému

a bezpecnostny stav IT infrastruktiry  a antispywarovej ochrany organizacie. incidentu.

v organizacii. Posudime stav Vasich Implementujeme prostriedky ochrany

telekomunika¢nych sluzieb, vrdtane  vratane dodavky vhodného hardware RIADENIE AKTIVNEJ BEZPECNOSTI

nakladov. Na zaklade ziskanych a software. Formalizacia

vysledkov navrhneme optimalne Poskytujeme OUTSOURCING Zjednotime celu Vasu dokumentaciu

napravné opatrenia. ZvySujeme KOMPLEXNEJ ANTIVIROVEJ OCHRANY. tykajucu sa bezpeénosti IS/IT.

vykon, znizujeme naklady, zlepSujeme Uskuto&nime optimalizaciu

business. NASTAVENIE AKTIVNEJ dokumentacie a zakomponujeme ju
BEZPECNOSTI do sucasnych procesov organizacie.

STABILIZACIA STAVU Integracia monitoringu, reporting

Ochrana komunikacnej Mapujeme pokusy utoc¢nikov ziskat Systém riadenia bezpecnosti (1ISO)

infrastruktury siete alebo poskodit Vase ulozené Preco vymyslat uz raz vymyslené

Zabezpecujeme Vasu sietovu a prenasané informdacie. a overené? Preco zvysovat ndklady na

infrastruktiru pred moznymi utokmi Identifikujeme ciele Gtokov chod organizacie? Zavedieme systém

) a pomoézeme odhalit i pévodcu a riadenia bezpecnosti informacii podla
VYLADENE zdroj utokov. Integrujeme roztriestené medzinarodnych pravidiel

4 monitorovacie nastroje do jedného a Standardov. Zaistime Vam bezpec¢né
KOMUNIKACIE a preverené data.
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Struktiara produktov

Rizika a ich osetrenie.

PENETRACNE TESTY

® Mozny Unik informacii

# Znemoznenie podnikania

@ Financ¢né straty

€ Overenie Urovne ochrany dat

€ Zvysenie bezpecnosti
informacnych systémov

€ Doporucené metddy ochrany

€ Efektivnejsie planovanie investicii
v oblasti IT

INFORMACNY AUDIT

@ Vysoké naklady

M Nedostupné kritické aplikacie
organizacie

@) Kompromitacia prostredia IS/IT

€ Zistenie stavu infrastruktury
organizacie

€ Optimalizacia hlasovych
a datovych sluzieb

€ Preverenie stavu bezpecnosti IS/IT

VYLADENE
KOMUNIKACIE

OCHRANA KOMUNIKACNEJ
INFRASTRUKTURY SIETE

@ Nechranena komunikacia
# Riziko odposluchu

#) Zahltenie informaénych systémov
organizacie

€ Bezpecna komunikacia s partnermi
€ Dohlad, servis, bezpeénost
& Minimalizacia straty dat

OCHRANA SERVEROV A STANIC
@ Utoky veduce k uniku informacii
#) Znicenie databazy dat

@ Strata obchodného tajomstva
€ Data bez skodlivého software

€ Zvysenie celkovej bezpecnosti
organizacie

€ Zabezpeclenie integrity
a dovernosti

INTEGRACIA MONITORINGU,
REPORTING

@ Unik citlivych informécii

#) Zlozité zistovanie odkial a kto utoci

@) Extrémne vysoké naklady na
ochranu

& Ochrana systému pred uto¢nikmi
€ Zistenie zdroja nebezpecenstva
€ Zistenie bezpecnosti systému

IMPLEMENTACIA PRVKOV
AKTIVNEJ BEZPECNOSTI

) Neskoré zistenie Uto¢nika
@ Financné straty

# Znemoznenie podnikania
€ Proaktivne reakcie na utok
& Maximalna ochrana dat
€ Zachovanie know-how

FORMALIZACIA

@ Roztriestenost a neprehladnost
dokumentacie

@) Neznalost obsahu dokumentacie

@ Nevymahatelnost dodrziavania
predpisov

& Zjednotenie dokumentacie

€4 Jednoducha sprava noriem,
predpisov a vyhlasok v organizacii

€ Uceleny systém

SYSTEM RIADENIA BEZPECNOSTI
#) Znizenie konkurencieschopnosti

@ ZlozZité vnutorné procesy
@ Absencia bezpec¢nostnej politiky

€ Sulad s medzinarodnymi
Standardmi

€ Vysoka miera efektivity
€ Minimalizacia rizik IS
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