Penetracné testy

Overte si uroven ochrany Vasich dat
pred zneuzitim. Navrhneme Vam
opatrenia, ako sa zneuzitiu uc¢inne
branit.

V kazdej organizacii je nevyhnutné ziskat a udrzat maximalnu
mieru dovernosti, dostupnosti a integrity. Miera rizika rastie

v zavislosti na zlozitosti technoldgii a nutnosti rychlo riesit
problémy.

Mate istotu, ze si niekto neprezera
Vase doverné informacie?

Spolo¢nost GiTy poskytuje komp|exne riesenia
zabezpecenia dat, informacnych systémov a komunikacnych
kanalov. K overeniu Urovne bezpecnosti prostredia sluzia
penetracné testy, ktoré sa uskuto¢riuju metddou

simulovaného utoku.

Otestujeme vsetky pristupové kanaly
do Vasho informac¢ného systému a
moznost zneuzitia zo strany vlastnych
Zzamestnancov.

Hlavnym prinosom penetracnych testov je praktické preverenie
informacnej bezpecnosti. Vysledkom testu je rediny obraz

o tom, kde su slabé miesta prieniku do Informaéného systému
organizacie. Sucastou je zavere¢nd sprava obsahujlca
zhodnotenie odhalenych bezpe¢nostnych nedostatkov podla
stupna ich zavaznosti a doporuceni na ich odstranenie i
maximalneho znizenia rizika zneuZitia.

Penetracné testy je potrebné realizovat v pravidelnych ¢asovych
cykloch a v pripade akejkolvek zmeny v informa¢nom prostredi
organizacie.

VYLADENE
KOMUNIKACIE

PRINOSY PRE ZAKAZNIKA
» Prevencia finan¢nych strat

» Maximalizacia dostupnosti informacnych
systémov

» Zamedzenie neautorizovanych pristupov:
- neautorizované zmeny v konfigurdcii
serveru i pracovnej stanice
- odstranovanie alebo modifikacia
suborov atd.

» Znemoznenie ziskania dévernych a citlivych
informacii /zoznam uzivatelskych mien,
hesiel, uc¢tovnictvo, cenniky, projekty,
mzdy, atd./

» Ochrana dobrého mena znacky /zneuzitie
informacii v obchodnom styku/

« Zistenie zranitelnosti, prvy krok k zaisteniu

komplexnej bezpecnosti informacného
systému

www.chrantesidata.sk
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