Dragon Security Command Console

(DSCC)

Chrante Vasu IT infrastrukturu.

Dragon Security Command Console neustale
monitoruje komunikacné prostredie, vyhodnocuje
mozné hrozby a zobrazuje bezpecnostné incidenty.

Potrebujete nepretrzite monitorovat a
poznat aktualny stav bezpecnosti
Vasho IT prostredia?

DSCC

je ,Security Information and Event
Manager” (SIEM), ktory kombinuje
vykonné detekéné metody

a analyzu spravania sietového
prostredia s informdciami ziskanymi
z dalsich zdrojov (firewall, IDS/IPS
systémy, Microsoft AD, VA scannery,
Netflow atd.). Systematické
vyhodnocovanie udalosti poskytuje potrebné podklady pre
efektivne riadenie bezpecnostného stavu komunikacného
prostredia spolo¢nosti.

Vacsina bezpecnostnych detekénych systémov produkuje velku
zéplavu informdcii, ktoré je obtiazne vyhodnotit. Vykonny
korelacny algoritmus Dragon Console dokéze analyzovat a zhrnut
bezpecnostné incidenty do minimalneho mnozstva tzv. “Utokov’,
sucasne su vsak zachované vietky data pre podrobny rozbor.

DSCC vyhodnocuje uroven ochrany Vasich dét v redlnom case

a poskytuje nastroje pre riadenie bezpecnsoti IT infrastruktury.
Pravdepodobny utocnik je velmi rychlo identifikovany a pripadne
odpojeny.

VYLADENE
KOMUNIKACIE

PRINOSY PRE ZAKAZNIKA

« Riadeny pristup k prevadzkovej
komunikacnej bezpecnosti, moznym
hrozbam, riadeniu prevadzkovych zaznamov
(log mgmt), tvorba reportov, zvysena
efektivita prevadzky

* Zber a vyhodnotenie sietovych
prevadzkovych dat, datovych tokov (flows),
bezpecnostnych udalosti, prevadzkovych
zdznamov, zdznamov o zranitelnosti,
externych hrozieb
— vSetko na prehladnej palubnej doske

* NBAD modul vyhodnoti normalne
prevadzkové parametre siete, prekrocenie
nastavenych parametrov je identifikované

« Podpora velkého mnozstva sietovych
a bezpecnostnych zariadeni a nastrojov

« Sledovanie trendov chovania
komunikacného prostredia, optimalizacia
siete

» Automatickd tvorba reportov o sietovej
bezpecnosti, optimalizacii a zhode
s nastavenou bezpec¢nostnou politikou

» Moznost monitorovania na urovni aplikacif
(napr. VolP vratane signaliza¢nych protokolov)
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